[apur AG

OT-CYBERSECURITY:
LEGAL REQUIREMENTS

NAMUR 2024

w



I/l ERWIN KRUSCHITZ, VORSTAND ANAPUR AG

Ausbildung:
Ingenieur Elektrotechnik
Engineering Management

Aktuelle fachliche Tatigkeit:
Assessments & Beratung

OT-Security, GMP, Functional Safety

Gemeinschaftsaktivitaten:
= NAMUR AK 4.18 Automation Security (Obmann)
= VCI AK IT-Sicherheit
= DIN/DKE/VDE 931.1 Automation Security
= |[EC62443 / 1ISA99
= Allianz for Cyber Security
= GAMP DACH
= ISPE



I/l  AcENDA

aaaaaaaa

. Uberblick Cybersicherheitsregularien
. CRA EU Cyber Resilience Act
. NIS 2 EU Network and Information Security Directive

. Arbeitsschutz TRBS1115-1, Storfallschutz KAS51



“/| SECURITY REGULIERUNG
e ALLGEMEINE SECURITY GESETZE

Europa Deutschland Regulierungsgegenstand
NIS-Directive IT-Sicherheitsgesetz Kritische Infrastrukturen
Cyber Security IT-Sicherheitsgesetz 2.0 Kritische Infrastrukturen +
Betreiber : weitere Unternehmen

Kritische Infrastrukturen + weite

NIS 2-Directive NIS2UmsCG Teile der Industrie

Resilienz Betreiber RCE-Directive KRITIS Dachgesetz Kritische Infrastrukturen

CRA-Act Produkte mit dig. Elementen

Zertifizierungsrahmen flr
Produkte + ENISA

CSA-Act
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I/l  CYBER RESILIENCE ACT (CRA) - ALLGEMEINES

Das Wesentliche:
Cyber-Security wird Teil der europaischen CE-Kennzeichnung

Gultig fur: ALLE ,,Produkte mit digitalen Elementen®
Start: ab 2027
Strafen: max. 15 Mill. EUR oder bis zu 2,5 % des weltweiten Jahresumsatzes

CE-Selbsterklarung fir Automatisierungskomp. (harmonisierte EU-Normen)
Support Zeitraum min. 5 Jahre + Anwendererwartung & Verwendungszweck

Pflichten fur Hersteller:
Bewertung von Cybersicherheitsrisiken
Due-Diligence-Priufung fir Komponenten von Drittanbietern
Das Produkt erfullt grundlegende Cyber-Anforderungen
Umgang mit Schwachstellen
Anleitungen fur Nutzer




“/I CRA: GRUNDLEGENDE CYBERSEC ANFORDERUNGEN

ANNEX |

anapur AG

a) Auslieferung ohne Schwachstellen

b) Sichere Standardkonfiguration

c) Schwachstellen aktualisierbar

d) Schutz vor unberechtigtem Zugriff

e) Schutz der Vertraulichkeit (z.B. durch Verschlisselung)

f) Schutz der Integritat und Meldung von Verfalschungen

g) Datenminimierung

h) die Verfligbarkeit wesentlicher Daten auch nach Vorfall gewahrleisten

i) die negativen Auswirkungen auf andere Gerate zu minimieren

j) Begrenzung der Angriffsflachen, einschlieRlich externer Schnittstellen;

k) Verringerung der Auswirkungen eines Vorfalls durch Techniken zur
Eindammung der Ausbeutung;

) Aufzeichnung relevanter interner Aktivitaten (Zugriff, Anderung)

m)sichere Loschung bzw. Migration.der.Einstellungen



CRA: ANFORDERUNGEN ZUM UMGANG MIT
“/I SCHWACHSTELLEN

ANNEX | PART I

aaaaaaaa

(1) Schwachstellen identifizieren & dokumentieren (maschinenlesb. Software-Stickliste)
(2) Schwachstellen unverziglich beseitigen
(3) wirksame und regelmallige Sicherheitstests des Produkts durchfiihren
(4) Informationen liber behobene Schwachstellen weitergeben & offentlich machen
(5) koordinierte Offenlegung von Schwachstellen einfiihren und durchsetzen
(6) die Weitergabe von Informationen steuern
(7) Mechanismen zur sicheren Verteilung von Updates bereitstellen
(8) die unverzugliche und kostenlose Verbreitung von Updates gewahrleisten
(eine Ausnahme ist nur fiir mallgeschneiderte Produkte moglich)



“/l CRA: ANLEITUNGEN FUR DEN NUTZER

ANNEX Il

1..3 Adresse / digitaler Kontakt
4. den Verwendungszweck des Produkts einschlielSlich der Sicherheitsumgebung der wesentlichen
Funktionen des Produkts
5. alle bekannten oder vorhersehbaren Umstande, die zu erheblichen Cybersicherheitsrisiken fihren kénnen;
6. die Internetadresse, unter der die EU-Konformitatserklarung abgerufen werden kann;
7. die Art und das Enddatum der technischen Sicherheitsunterstitzung
8. detaillierte Anweisungen
(a) die erforderlichen MaRnahmen bei der Erstinbetriebnahme und wahrend der Lebensdauer des
Produkts
(b) wie sich Anderungen auf die Sicherheit der Daten auswirken kénnen;
(c) wie sicherheitsrelevante Updates installiert werden kénnen;
(d) die sichere AuBerbetriebnahme einschlieRlich Informationen zur sicheren Entfernung von
Benutzerdaten
(e) wie die automatischen Updates abgeschaltet werden kdnnen;
(f) Informationen fir den Integrator zur Einhaltung der grundlegenden Cybersicherheitsanforderungen



“/| SECURITY REGULIERUNG
e ALLGEMEINE SECURITY GESETZE

Deutschland Regulierungsgegenstand
NIS-Directive IT-Sicherheitsgesetz Kritische Infrastrukturen
Cyber Security IT-Sicherheitsgesetz 2.0 Kritische Infrastrukturen +
Betreiber : weitere Unternehmen
— - S Wei
NIS 2-Directive NIS2UMsCG Kritische I_nfrastrukturer_l weite
Teile der Industrie
Resilienz Betreiber RCE-Directive KRITIS Dachgesetz Kritische Infrastrukturen
_ CRA-Act g Produkte mit dig. Elementen
Cyber Security
Produkte Zertifizierungsrahmen flr
CSAACE Produkte + ENISA
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I/l  NIS2 ALLGEMEINE INFORMATION

Artikel 21 Forderung an ALLE (Chemig):

N

Risikoanalyse
. Bewaltigung vonQ,icqm ?svorféllen,
. Backup- und @ie tellung, Krisenmanagement
. Sicherheit d@ iefgrkétte
. SicherheitathaRq&men bei Erwerb von IT
. Bewerk(xde d iIrksamkeit von MaRnahmen
. Cyber, ie&
. Ei vq@‘ryptografie und Verschliisselung,

d Schulungen

Sicherheqﬁdes Personals, Zugriffskontrolle

10. MuIti—Fé}tor—Authentiﬁzierung

Wird eine MalRnahme nicht vollstéandig oder nicht rechtzeitig ergriffen oder,...die Einhaltung der Verpflichtung ...nicht vollstandig dokumentiert, ist das eine
Ordnungswidrigkeit. Sanktionen in der Chemie max. 7 Mill. EUR bzw. 1,4% des weltweiten Jahresumsatzes

Besonders wichtige Einrichtungen
- zusatzlich:

e Registrierungspflicht

 Meldepflicht

 Nachweis (Audit durch
qualifizierten Prufer)

* Angriffserkennung
(§8 IT-SIG 2)



“/| SECURITY REGULIERUNG
e SECURITY FOR SAFETY (IN DEUTSCHLAND)

Gesetze/Verordnungen Security-Regulierung Regulierungsgegenstand

Safety Systeme in

Storfallrecht Storfallanlagen

BetrSichV ‘ TRBS 1115-1

UANIG
Betriebssicherheit ArbSchG IEC 61511 Safety Systeme

GefStoffVv

WHG

B BDI Position Cybersicherheitsregulierung

» .Die deutsche Industrie fordert, dass die gesetzlichen Malinahmen (berlappungs- und widerspruchsfrei sind.
Doppelprifungen und Audits missen vermieden werden.”

P https://bdi.eu/publikation/news/cybersicherheitsregulierung
Erwin Kruschitz anapur AG & AK 4.18 Folie Dr. Steffen BASF 1
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Linked [
AF 1 Planung und : .
Errichtung AK 4.18 Automation Security
AF 2 Prozess- und Fokus

Betriebsfiihrungssysteme : N : s b z
Der Arbeitskreis ,Automation Security” behandelt im Rahmen seines

Erfahrungsaustausches, seiner Konzeptentwicklungen, seiner Formulierung
AF 3 Elektrotechnik und von Anforderungen an Automatisierungslosungen und seiner Beteiligung an
Instrumentierung der nationalen und internationalen Normung u.a. folgende Themen:

* Risiko Management

AF 4 Betrieb und

Instandhaltung * Bestands-/Asset Management Erwin Kruschitz
o Safety & Security anapur AG
PIAKA L Acset=ung * Organisatorische MaUnahmen Roles & Responsibilities Tel. +49 6233/88039312
Instandhaltungs- ¢ Nahtstelle Automation - IT e kruschitz[atlanapur.de
management ¢ Systemtechnik/-architektur
» AK 4.3 Aus- und o Vertikale und horizontale Integration, 5 .
Weiterbildung * Kommunikation
» AK 4.5 Funktionale * Meldung von Security-Ereignissen und Sicherheitsliicken AK-PRAXIS 4.18 Architecture (2017-09-
Sicherheit * Definition der Anwenderanforderungen fiir Automation-Security- 11)
» AK 4.7 Explosions- Lasungen
schutz * Beeinflussung der Richtlinien und Normen hinsichtlich der AK-PRAXIS 4.18 Haertung (2017-09-11)
b AK 4.9 Gefahren- Anforderungen und Rahmenbedingungen in der Prozessindustrie
mel&eanlagen * Beobachtung der Normenlage AK-PRA

» AK 4.15 Mobile * Kontakt zu anderen Verbanden und Standardisierungsgremien

Automation Nutzen
» AK 4.18 Automation * Vermeidung von Kosten, die durch praxisferne Anforderungen in No AICERAAE B8 B8 L6 GOt 1
Security enstehen konnen, durch aktive Mitarbeit in einschlagigen L)
» AK4.19 Normungsinstitutionen, insbesondere in der DKE
Proc.lul.(tionsnahe * Vermeidung von Kosten, die durch praxisferne Anforderungen des
tegisic Bundesamtes fiir Sicherheit und Informationstechnik (BSI) enstehen
» AK 4.20 Remote and konnen, durch friihzeitige aktive Zusammenarbeit
Avtbromols Opeetion ¢ Sammlung von Best Practices und Erfahrungsaustausch zur Vermeidung
» AK 4.22 IT/OT von Security-Zwischenfallen

Convergence



I/l DERWEG NACH VORNE

e N
Legend: Why didn't we do that already?
do it. Now!

plan for next steps

think about

Status Quo:
NE153
NA163

NA169
CSAF
AK-Praxis

Erwin Kruschitz anapur AG & AK 4.18



| ¢ wmrrsssa.rpereers, e 3y Sevemter W)

II Toiimmmmers Do, Anhremmew RAEY o -
anapur AG Sy Siages 22y »
Thering. Ielmaas Eha . Mants Wig, T
Pee Vil Pava.Paute Mis, Tt
™. Berant Boaeds tnnuti

::'.: ‘%3 ;‘ﬂ:'t e

orn 3 waseu m (S USTE TN

Y .(.':r‘*“m.:-sﬁ‘.i.. AREY e

vn’" o Eres Lats 1 ﬁ'm:':rm:
Sii:'"!.ﬁ.g, L L RS N e
I* - 33':. S O Lone SRS 24 b Sebauntne

Yuse- sl Bogelderaid han, wae
-x' wie pwe Lanemen <3 wown Inbievenm dimA, hu-"n
L L ot Tleveals v Domperiton asd Clesercs rarwm
Al 13 Tl B Tipmem Aviare .
&)

—— 2 ) > ‘.
I8 ame Vbl Niorniren 50 s hec e
t. 41 -

&) B Varmtihn Mokta el Bie A, Pie Dihatein iV ilnase Baegeecl 1S

14



[apur AG

DANKE / THANK YOU
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